ENDPOINT 4
PROTECTOR

Solucién Data Loss Prevention, Control de Dispositivos y
Mobile Device Management (MDM) de iOS & Android para
PYMES y grandes cuentas

Solucién fuera de la caja para proteger los datos contra amenazas de
los dispositivos, gestionar la Prevencion de Pérdida de Datos y MDM.

En un mundo donde los dispositivos portatiles y la nube transforman
la manera en que vivimos y trabajamos, Endpoint Protector 4 esta
disefiado para proteger la informacién, mantener la productividad y
hacer el trabajo mas cémodo, seguro y agradable.

Endpoint Protector 4, disponible en formato de appliance virtual o
hardware, puede ser instalado en unos minutos.
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Ventajas claves
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Beneficios claves:
= Endpoint Protector implica un TCO que

es con 50% mas bajo que la media del *}'C@Hpuﬁng}
mercado ngecu
* La duracion de implementacion esta Awards GLOBAL
reducida con 70% comparando con otras WINNER EXCELLENCE
soluciones DLP Solution of the Year m
=« Costes mas bajos con 45% en . 8.8.8.8 4

comparacién con otras soluciones similares.

"He elegido Endpoint Protector Appliance por el coste, la facilidad de
administracién y control detallado. La solucion es facil de instalar,
eficiente, fuerte y facil de gestionar. Me encantan las caracteristicas de
registro, de shadowing y de desbloqueo temporal de contrasefia en
modo de red "“offline” (muy préactico, por cierto).”

Marc Rossi, Infrastructure Director, NASS y WIND SAS France
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= El hardware y la maquina
virtual pueden ser implemen-
tados en unos minutos

= Solucion 3 en 1, Control de
Dispositivos, DLP y MDM

= Interfaz basada en la web

= Proteccion para Windows,
Mac, Linux, iOS y Android

= Proteccion proactiva contra
el abuso de dispositivos y
datos

= VMware ready

Seguridad de estaciones de trabajo, portatiles y Netbooks

con Windows/Mac OS X y Linux

Proteccion contra amenazas planteadas por dispositivos portatiles
extraibles. Detiene la divulgacién no autorizada de datos, el robo, la
pérdida, o la infeccion con malware intencionados o imprevistos.

Controle los siguientes Dispositivos y Aplicaciones y muchos

mas:

- Dispositivos USB*

= Unidades USB* (normales, U3)

= Tarjetas de Memoria* (SD, CF,
etc.)

= CD/DVD-Burner (int., ext.)

= HDDs externos* (incl. sATA)

= Impresoras*

= Unidades Floppy

= Lectores de Tarjeta* (int., ext.)

= Camaras web*

= Tarjetas de red WiFi

= Camaras Digitales*

= iPhones / iPads / iPods*

= Smartphones/BlackBerry/PDAs

= Unidades FireWire*

= Reproductor
MP3/Reproductores Media*

= Dispositivos Biométricos

= Dispositivos Bluetooth*

= Unidades ZIP

= Tarjetas Express (SSD)

= USB inalambrico

= Puerto Serie

= Placa Teensy

= Dispositivos de
almacenamiento PCMCIA

= Network Share

= Tunderbolt

- Clientes de e-mail
- Outlook
- Lotus Notes
- Thunderbird, etc.
- Navegadores Web
- Internet Explorer
- Firefox
- Chrome
- Safari, etc.
* Mensajeria Instantanea
- Skype, ICQ, AIM.
- Microsoft Communicator
- Yahoo Messenger, etc.
= Aplicaciones para
compartir archivos
- Dropbox, iCloud
- BitTorrent, SkyDrive
- Kazaa, etc.
= Otras Aplicaciones
- iTunes
- Samsung Kies
- Windows DVD Maker
- Total Commander
- FileZilla
- Team Viewer
- EasylLock, y muchos mas

Gestion centralizada basada en Web / Panel de control

Gestiona de forma centralizada el uso de dispositivos portatiles
extraibles y la transferencia de datos confidenciales a través de

aplicaciones online en tiempo real
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Mobile Device Management (MDM) para OSX, iOS y Android
= Imponer Politica de Contrasefia y Seguridad

= Localizar Dispositivos / Bloquear / Borrar Dispositivos

= Desplegar ajustes E-mail, VPN, WiFi (dispositivos iOS)

= Geofencing - politicas a base de un perimetro seguro

= Soluciéon BYOD, para mas detalles, por favor lea MDM datasheet

Gestion de dispositivos / Control de dispositivos

Definir los permisos a nivel de dispositivos pero también de usuarios,
equipos y grupos: bloquear, permitir, permitir el uso de solo lectura,
permitir si es TrustedDevice.

Content Aware Protection / Filtrado de contenido

Escaneo de Documentos para la deteccion de contenido confidencial,
registro e informes de los incidentes de contenido. Bloquear la salida de
datos a través de dispositivos portatiles, aplicaciones y servicios online.

Filtrado segun Tipo de Archivo/ Contenido / Expresiones
Regulares

Los filtros segun el tipo de archivo bloquean los tipos de archivos
especificados. Se pueden crear filtros también a base de contenido
predefinido, personalizado y de expresiones regulares.

Listas blancas de archivos / Dispositivos / URLs / Dominios
Solo los archivos autorizados se pueden transferir a los dispositivos,
aplicaciones online y correos electronicos autorizados. Los demas
intentos de transferencias de archivos quedan bloqueados y se genera
un informe.

Informes y Analisis / Panel de control y graficos / Auditoria

Se guardan los registros de actividad de todos los dispositivos
conectados y las transferencias de archivos, proporcionando un historial
completo para auditorias y analisis.

Facil cumplimiento de las Politicas de Seguridad (Active
Directory)

La integracidn con Active Directory permite importar la estructura de
grupos, equipos y usuarios. La funcionalidad de AD Sync sincroniza las
nuevas entidades.

Desbloqueo Temporal de Contrasefia / Modo de red “offline”
Los equipos controlados que se encuentran desconectados de la red
permanecen protegidos. Para mantener en marcha la productividad, los
dispositivos y las transferencias de archivos pueden ser permitidos
temporalmente (desde 30 minutos a 30 dias).

www.EndpointProtector.com

contact@endpointprotector.com
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Gestion de departamentos
Los departamentos pueden ser organizados y separados por politicas
dedicadas.

Autodefensa del Cliente Endpoint Protector
Proporciona proteccién incluso en equipos donde los usuarios tienen
permisos de administrador.

Encriptacién forzada- proteger los datos en transito con
EasylLock

En combinacion con nuestro software EasylLock, instalado en
dispositivos removibles, los datos copiados a dispositivos son cifrados
automaticamente. Con nuestra tecnologia TrustedDevice se puede
aplicar seguridad adicional utilizando dispositivos portétiles de
almacenamiento encriptados para almacenar datos.

Seguridad para:

Cliente(s) Endpoint Protegido(s)

= Windows 8 (32/64bit)

= Windows 7 (32/64bit)

= Windows Vista (32/64bit)

= Windows XP (SP2) (32/64bit)

= Windows 2003/2008/2012 (32/64bit)
= Mac OS X 10.5+

= Ubuntu 14.04

= Ubuntu 10.04

= openSUSE 11.4

Mobile Device Management (MDM) - Dispositivos Moviles
soportados
= iPad, iPhone, i0S 4+
= Android 2.2+,
Android 4+ requerido para algunas funcionalidades

O«

Directory Service (no requerido)
= Active Directory

Certificados:

£% Common Criteria

Endpoint Protector Hardware Appliance
Endpoint Protector Hardware Appliances son disponibles en varias
capacidades adecuadas para las necesidades de su negocio.

Modelos NUmero Capaci- Carcasa CPU HDD Fuente
seleccio- End- dad (monta- de
nados points adicional ble en alimen-
(mas Rack) tacion
disponibles)
A20 20 4 Stand- uLv 320 60W
alone Single GB
Core
A50 50 10 1 uLv 320 200W
Dual GB
Core
A100 100 20 1u uLv 320 200W
Dual GB
Core
A250 250 50 1u Pentium 500 260W
2 Core GB
A500 500 100 1u Pentium 1TB 260W
2 Core
A1000 1000 200 1 Intel 2x 260W
Xenon 4 B
Core (Raid
1)
A2000 2000 400 2U 2X 4x 2x720W
Intel 1TB
Xenon 4 (Raid
Core 5)
A4000 4000 800 3U 2x 6X 2x800W
Quad 1TB
Core (Raid
5
Garantia del 1 afio incluido. Garantia adicional y opciones de recambio disponibles
hardware

Endpoint Protector Virtual Appliance

Endpoint Protector Virtual Appliance puede ser utilizado por compafiias
de cualquier tamafio. El Virtual Appliance esta disponible en formato
VMX, VHD o OVF para ser compatible con las plataformas de
virtualizacion mas populares.

Utilizando el Virtual
Appliance puede protegerse
contra el uso no autorizado
de dispositivos y la pérdida
de datos dentro de unos
minutos.

[ VMWARE
CERTIFIED

orf

vmware

VIRTUAL READY
L APPLIANCE

Entornos Virtuales Version .ovf  .vmx .vhd .xva .pvm
Soportados

VMware Workstation 7.1.4 - * - - -
VMware Workstation * 9.0.2 * * - - -
VMware Player * 6.0.0 * * - - -
VMware Fusion * 5.0.0 - * - - -
VMware vSphere (ESXi) 5.1.0 * - - - -
Oracle VirtualBox 4.2.18 * - - - -
Parallels Desktop for Mac 9.0.2 - - - - *
Microsoft Hyper-V Server 2008/2012 - - * - -
Citrix XenServer 64bit 6.2.0 - - - * -

Para los entornos marcados con *, por favor contacte nuestra linea de soporte.
Otros entornos de virtualizacién pueden estar disponibles.

Visite www.EndpointProtector.com para una prueba gratuita.

CoSoSys CoSoSys CoSoSys Ltd.
Germany North America
E-Mail:

sales.de@cososys.com
Phone: +49-7541-978-2627-0
Fax:  +49-7541-978-2627-9

sales.us@cososys.com
+1-888-271 9349

sales@cososys.com
+40-264-593110
+40-264-593113

Contacte su partner local para mas informacion:
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Trusted

© Copyright 2004-2015 CoSoSys Ltd. All rights reserved. Lock it Easy, Surf it
Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio, Secure it Easy,
TrustedDevices, TrustedLogin My Endpoint Protector and Endpoint Protector are
trademarks of CoSoSys Ltd. Other brand names mentioned herein are for
identification purposes only and may be trademarks of their respective holder(s).
Features marked with * are available for Mac OS X. We do our best to get all
features ready for Mac OS X asap. Thank you for your understanding and
support.
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www.EndpointProtector.com

contact@endpointprotector.com



http://www.endpointprotector.com/
mailto:sales.de@cososys.com
mailto:sales.us@cososys.com
mailto:sales@cososys.com

ENDPOINT 4
PROTECTOR

Content Aware Protection para Windows
Una parte importante de su estrategia DLP a nivel de
endpoint

Solucién fuera de la caja para proteger los datos contra fuga y robo a
través de aplicaciones online, servicios en la nube, dispositivos
portatiles y otros puntos de salida.

Content Aware Protection es un modulo del conjunto Endpoint
Protector DLP (Data Loss Prevention) que cubre las necesidades de
seguridad procedentes de los riesgos planteados por los humerosos
puntos de salida de los datos confidenciales de la compafiia.

En un mundo donde los dispositivos portatiles y la nube transforman
la manera en que vivimos y trabajamos, Endpoint Protector 4 esta
disefiado para proteger la informacion, mantener la productividad y
hacer el trabajo mas cémodo, seguro y agradable.

Endpoint Protector 4, disponible en formato de appliance virtual o
hardware, puede ser instalado en unos minutos. La solucién permite
reducir drasticamente los riesgos planteados por las amenazas
internas que podrian llevar a brechas o robos de

datos.
2 i
v,
= El hardware y la maquina

Ventajas claves
virtual pueden ser implemen-
tados en cuestién de minutos
= Interfaz basada en la web
= Gestion intuitiva de politicas y
endpoints

= Proteccion para
Windows y Mac OS X

= Proteccion proactiva contra
el abuso de dispositivos y
datos

= VMware ready

Content-Aware Data Loss Prevention

Proteccion frente a las amenazas planteadas por la transferencia de
datos a dispositivos portatiles y aplicaciones y servicios online.
Detiene la fuga intencional o accidental de datos, el robo y la pérdida
de datos.

Compatible con Windows y Mac OS X
Monitoreo y bloqueo del flujo de datos en las plataformas mas
populares y mas fuertes para proteger los datos de su compafiia.

Controle el flujo de datos a las siguientes y mas Aplicaciones
y Dispositivos:

= Clientes de E-Mail
- Outlook
- Lotus Notes
- Thunderbird, etc.
- Navegadores Web
- Internet Explorer
- Firefox
- Chrome, etc.
» Mensajeria Instantanea
- Skype, etc.
- Microsoft Communicator
- Yahoo Messenger, etc.
= Aplicaciones de compartir

- Dispositivos / Puertos

= Dispositivos USB*

= Unidades USB*

= Tarjetas de Memoria* (SD,
CF, etc.)

= CD/DVD-Burner (int., ext.)

= HDDs externos* (incl. sATA)

= Impresoras*

= Unidades Floppy

= Lectores de Tarjeta* (int.,
ext.)

= Camaras web*

= Tarjetas de red WiFi

archivos = Camaras Digitales*

- Dropbox = iPhones / iPads / iPods*

- BitTorrent = Unidades FireWire

- Kazaa, etc. = Smartphones/BlackBerry/
= Otras Aplicaciones PDA

- iTunes = Dispositivos FireWare

= Network Share

= Thunderbolt

= MP3/Reproductores Media*
= Dispositivos Biométricos

= Dispositivos Bluetooth*

= Unidades ZIP

= Tarjetas Express (SSD)

= USB inaldmbrico

= etc.

- Samsung Kies

- Windows DVD Maker

- Total Commander

- FileZilla

- Team Viewer

- EasyLock, y muchos mas

Gestion centralizada basada en Web / Panel de control
Gestione y monitorice de forma centralizada las transferencias de
datos fuera de las redes corporativas. La interfaz de administracion e
informes basada en web satisface las necesidades del personal de
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administracion y seguridad de TI y ofrece informacién en tiempo real
sobre los dispositivos controlados en toda la empresa y la actividad de
transferencia de datos.

Desbloqueo temporal de contrasefia / Modo de red “offline”*
Los equipos controlados que se encuentran desconectados de la red
permanecen protegidos. Para mantener en marcha la productividad, los
dispositivos y las transferencias de archivos pueden ser permitidos
temporalmente (desde 30 minutos a 30 dias).

Beneficios claves . N nq el
= Endpoint Protector implica un TCO que ‘.:}'céumpuﬁngjg I ‘| : I.l‘
U

es con 50% mas bajo que la media del urity
Awards
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mercado
= La duracion de implementacién esta WINNER

oLp Solution of the ear EXCELLENCE
. 8. 8.8.6 ¢

reducida con 70% comparando con otras
soluciones

= Costes mas bajos con 45% en
comparacion con otras soluciones similares.
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Crear politicas de seguridad para entidades especificas

Las politicas de Content Aware Protection ofrecen control flexible de
escaneo de documentos, permitiendo la seleccién de usuarios, equipos
0 grupos a monitorizar.

Filtrar por Contenido Predefinido o palabras claves relevantes
Filtrar los datos que salen de los terminales protegidos a base de un
formato de contenido predefinido que incluye: detalles de Tarjeta de
Crédito, Numeros de Seguro Social (formatos distintos por pais),
Informacién de Cuentas Bancarias, etc.

Filtrar por Diccionario/ Contenido personalizado y Expresiones
Regulares

El mdédulo de Content Aware Protection busca palabras clave e impide
que los datos / archivos que los contienen se filtren o se roben a través
de los puntos de salida protegidos. Se pueden crear varios diccionarios
igual que politicas avanzadas a base de RegEx.

Filtrar por Tipo de Archivo

Endpoint Protector bloquea los documentos que salen de la empresa en
funcién del tipo de archivo. Soporta los tipos de archivos actualmente
en uso como archivos de MS Office y graficos, ejecutables, y muchos
otros.

Threshold para Filtros

Define hasta qué niimero de incidentes se permite una transferencia de
archivos. Se aplica a cada tipo de contenido confidencial y no se refiere
a la suma de todos los incidentes.

Monitorizar Portapapeles para evitar Copiar & Pegar datos
Monitorizando el Portapapeles podra detener los usuarios que copien &
peguen informacion confidencial de la compafiia en Outlook,
applicaciones de webmail u otros canales a través de los cuales la
informacién se puede perder.

Desactivar Imprimir Pantalla

Desactivando la opcién de impresion de pantalla en su politica evitara
que los usuarios realicen capturas de pantalla y llevarlos fuera de la
empresa como imagenes. Esto fortalece alin mas su politica DLP.

www.EndpointProtector.com

contact@endpointprotector.com




Prevenir fuga de datos a través de Outlook y Thunderbird
Como archivo adjunto o incluso si los datos confidenciales se
encuentran en el cuerpo de texto del correo, se impide el envio y el
incidente se reporta.

Filtrar datos saliendo por navegadores web

Firefox, Google Chrome y muchos otros navegadores representan un
gran riesgo por la seguridad de los datos ya que los usuarios pueden
cargar cualquier archivo si lo pueden acceder. Es vital de controlar
todos los accesos a documentos que tengan los navegadores web
antes de que los archivos lleguen a internet.

Filtrar la transferencia de datos a través de distintas
aplicaciones antes de salir del terminal protegido

Endpoint Protector escanea los documentos y el texto copiado en
aplicaciones como Skype, Yahoo Messenger, Dropbox, Outlook, etc. y
bloquea la transferencia si procede.

Autodefensa del Cliente Endpoint Protector
Proporciona proteccion incluso en equipos donde los usuarios poseen

permisos de administrador.

Cliente(s) Endpoint Protegido(s)

= Windows 8 (32/64bit)

= Windows 7 (32/64bit)

= Windows Vista (32/64bit)

= Windows XP (SP2) (32/64bit)

= Windows 2003/2008/2012 (32/64bit)
= Mac OS X 10.5+

Servicio de Directorio (no requerido)
= Active Directory
Médulo Endpoint Protector Device Control (requerido)

’

Endpoint Protector 4 es la Unica solucidén en su categoria disponible
como appliance virtual o hardware. Protegiendo su red con Endpoint
Protector ahorra mucho tiempo comparando con otras soluciones.

Endpoint Protector Hardware Appliance
Endpoint Protector Hardware Appliances son disponibles en varias
capacidades adecuadas para las necesidades de su negocio.

£% Common Criteria
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Endpoint Protector Virtual Appliance

Endpoint Protector Virtual Appliance puede ser utilizado por compafiias
de cualquier tamafio. El Virtual Appliance esta disponible en formato
VMX, VHD o OVF para ser compatible con las plataformas de
virtualizacion mas populares.

Utilizando el Virtual
Appliance puede protegerse
contra el uso no autorizado
de dispositivos y la pérdida
de datos dentro de unos
minutos.

[ VMWARE
CERTIFIED

vmware
READY |

5h

ety oo
Entornos Virtuales Version ovf  .vmx .vhd .Xva .pvm
Soportados
VMware Workstation 7.1.4 - * - - -
VMware Workstation * 9.0.2 * * - - -
VMware Player * 6.0.0 * * - - -
VMware Fusion * 5.0.0 - * - - -
VMware vSphere (ESXi) 5.1.0 * - - - -
Oracle VirtualBox 4.2.18 * - - - -
Parallels Desktop for Mac 9.0.2 - - - - *
Microsoft Hyper-V Server 2008/2012 - - * - -
Citrix XenServer 64bit 6.2.0 - - - * -

Para los entornos marcados con *, por favor contacte nuestra linea de soporte.
Otros entornos de virtualizacion pueden estar disponibles.

Modelos Numero Capaci-  Carcasa CPU HDD  Fuente  yjgite www.EndpointProtector.com para una prueba gratuita.
seleccio- End- dad (monta- de
nados points adicional ble en alimen-
(mas Rack) tacion
disponibles) CoSoSys CoSoSys CoSoSys Ltd.
A20 20 4 Stand- uLv 320 60W Germany North America
alone Single GB E-Mail:
Core sales.de@cososys.com sales.us@cososys.com  sales@cososys.com
A50 50 10 Y uLv 320 200w Phone: +49-7541-978-2627-0  +1-888-271-9349 +40-264-593110
pua  GB Fax. +49-7541-978-2627-9 +40-264-593113
A100 100 20 v uLv 320 200w
Dual GB P .
Core Contacte su partner local para mas informacion:
A250 250 50 v Pentium 500 260W
2 Core GB
A500 500 100 v Pentium 1TB 260W ' \
2 Core
A1000 1000 200 iU Intel 2x 260W
Xenon 4 B
Core (Raid
1)
A2000 2000 400 2U 2x 4x 2x720W
Intel 1TB
Xenon 4  (Raid
Core 5)
A4000 4000 800 3U 2x 6x 2x800W
Quad 1TB
Core (Raid
5
Garantia del 1 afio incluido. Garantia adicional y opciones de recambio disponibles
hardware
- J

Device Control para Endpoints (Sobremesas, Portatiles, etc.)
Con el Control de Dispositivos, los administradores de TI reciben
informes detallados y registros que indican la ruta de un archivo
transferido y también pueden guardar una copia de los archivos, a
través de File Tracing & File Shadowing.

Mobile Device Management (MDM) para iOS y Android
Caracteristicas como Remote Nuke (Wipe), Remote Block, Tracking &
Localizacién, asi como Mobile Application Management y Push
Network Settings estan disponibles. Para mas detalles, ver la hoja de
datos de MDM.

© Copyright 2004-2015 CoSoSys Ltd. All rights reserved. Lock it Easy, Surf it
Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio, Secure it Easy,
TrustedDevices, TrustedLogin My Endpoint Protector and Endpoint Protector are
trademarks of CoSoSys Ltd. Other brand names mentioned herein are for
identification purposes only and may be trademarks of their respective holder(s).
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ENDPOINT 4
PROTECTOR

Mobile Device Management (MDM) para iOS y Android

Mobile Device Management es un modulo de Endpoint Protector 4
cubriendo especialmente las necesidades de seguridad surgidos por
el uso aumentado de dispositivos mdviles personales (BYOD) o
perteneciendo a la compafiia.

Endpoint Protector es una solucion todo en uno que hace posible que
los Administradores de TI implementen y gestionen una Solucion
Data Loss Prevention en su red cubriendo ordenadores (Windows,
Mac OS x, Linux) y dispositivos méviles (iOS y Android) de una
manera eficiente y econdémica.

En un mundo donde los dispositivos portatiles y de estilo de vida
transforman la manera en que vivimos y trabajamos, Endpoint
Protector 4 estd disefiado para mantener la productividad y hacer el
trabajo mas comodo, seguro y agradable.

=
||

Ventajas claves

= Gestion intuitiva de
Endpoints

= Proteccion proactiva contra
el robo de datos

= VMware ready

= Proteccién para iOS y
Android

= El hardware y la maquina
virtual implementados en unos
minutos

= Interfaz basada en la Web

Seguridad de Endpoint Mévil

Politicas fuertes de seguridad aplicadas en los smartphones y las
tabletas de la compafiia garantizaran una proteccion proactiva de los
datos criticos del negocio donde quiera y en cualquier dispositivo
movil desde que se acceden.

Soporta Dispositivos Moviles iOS y Android
Controlar y gestionar las dos mas famosas y poderosas plataformas
moviles en crecimiento para proteger los datos de su compaifiia.

Aplicacidon de Contrasefia
Forzar cambio periddico de contrasefia directamente Over-The-Air o
bien con la participacién del usuario.

Seguimiento y Localizacién

Seguir de cerca la flota de dispositivos méviles de la compafiia y
saber siempre donde se encuentran los datos confidenciales de su
empresa. Para iOS la aplicacion EPP MDM tiene que ser instalada en
el dispositivo.

Borrado Remoto (Nuke) / Bloqueo remoto — Proteccidn
contra el robo

Evitar que datos confidenciales lleguen a manos equivocados por
tener control Over-The-Air y aplicar Nuke Remoto del Dispositivo
(borrado remoto de datos) o bloquear el dispositivo en caso de
pérdida o robo.

Restricciones para iOS

Desactivar funciones tales como iCloud, FaceTime, YouTube,
AppStore, Compras In-App, iTunes, Siri, Cdmara si no cumplen con
la politica de la empresa.

Gestionar Configuracion de Correo, WiFi y VPN en
dispositivos i0OS
Gestionar Over-The-Air la configuracion del E-mail, WiFi y VPN.

Borrar Configuracion de E-mail y WiFi en dispositivos iOS
Borrar de forma remota el contenido y la configuracion del E-mail
corporativo y la configuracion del WiFi. El contenido del E-mail
corporativo se puede eliminar mientras que las cuentas personales
de E-mail y contenido permanecen intactas.

Localizar dispositivo por sonido (Solo Android)
Facil deteccion de cualquier dispositivo moévil perdido reproduciendo
una cancion el tiempo justo para localizar su smartphone / tableta.

Soporte para el Modelo Bring-Your-Own-Device

Tener control total sobre los datos confidenciales de la empresa sin
importar si estdan almacenados en dispositivos personales o de la
companiia y enfocar en hacer los empleados trabajar mas eficiente.

Politicas basadas en localizacion/ Geofencing
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Definir un perimetro virtual en un area geografica utilizando un servicio
basado en la localizacién. Esto proporciona una mejor gestion de las
politicas de MDM que se aplican sélo en un area especifica.

iLas compafiias tienen que definir y aplicar claramente
politicas de Mobile Device Management para que se
protejan!

Beneficios claves

= Imponer la politica de uso de
dispositivos moviles

= Proteger los datos de la
compaifiia

= Control inmediato sobre el uso
de dispositivos mdviles

= Implementacion Over-the-Air

= Impacto y esfuerzo minimos
para usuarios y
administradores

= Cumplimiento

= Solucién de seguridad BYOD

Gestion centralizada basada en Web / Panel de control
Gestione de forma centralizada el uso de dispositivos moviles. La
interfaz de Administracion e Informes basada en web satisface las
necesidades del personal de administracion y seguridad de TI y ofrece
informacién en tiempo real sobre los dispositivos controlados en toda la
empresa.
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Gestidn de inventario de Dispositivos Moviles

Permite el control y el inventario sobre los dispositivos moviles
personales o de la compafiia con registro e informes detallados de la
actividad de dispositivos para auditoria posterior.

Encriptacién de Dispositivo

Los iPhones y iPads vienen con encriptacion hardware 256bit AES
incorporada que es siempre activa y aplicada al establecer una contrasefia al
dispositivo.

Inscripcidon y Aprovisionamiento Over-The-Air
El proceso de inscripcion garantizara una implementacion facil y segura
de la plataforma MDM en cualquier infraestructura de TI.

Dispositivos Moviles Soportados
= iPad, iPhone, iOS 4.0, iOS 5.0, i0S 6.0, iOS 7.0, iOS 8
= Android 2.2+

Requerimientos para MDM

= Para MDM iOS se requiere una cuenta gratuita (hecha con
un ID Apple) de Apple Push Notification Service (APNS)

= Para MDM Android se requiere una cuenta gratuita (hecha
con una cuenta de Google) de Google Cloud Messaging
para Android

Vista General de Caracteristicas y Comparacion para iOS y
Android

Nuestro listado de caracteristicas para iOS y Android se estd
extendiendo y sigue creciendo para cubrir siempre requerimientos de
seguridad nuevos y emergentes.

www.EndpointProtector.com

contact@endpointprotector.com
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Endpoint Protector Hardware Appliance

Caracteristicas MDM i0S Android X ! . . .
Endpoint Protector Hardware Appliances son disponibles en diferentes
L . i capacidades para adaptarse a las necesidades de su negocio.
Politicas solidas de Seguridad v v v o .
6' 2014 JI
& Gomputing
. o oy ¥ Security” ©
Longitud de contrasefia v v EndpointProteator.com 2m3 = Awards =
) . Mobilevillage ., /"%
Reintentos de contrasefia v v Mobile Star Awards’
RISING STAR
Calidad de contrasefia v v . i .
Endpoint Protector Virtual Appliance
) Endpoint Protector Virtual Appliance puede ser utilizada de negocios de
Tiempo de bloqueo de pantalla v v cualquier tamafio. Esta disponible en formatos OVF, VMX, OVF, VHD,
j ~ XV bis y PVM para ser compatible con las plataformas de virtualizacion
Aplicacion de contrasefa v v mas populares.
Utilizando el Appliance
Encriptacion Forzada del v v Virtual puede protegerse
contra el uso no autorizado
L s de dispositivos y pérdida de
Seguimiento y Localizacion v(a v
9 Y (@pp) datos en su red en unos
. . . . . minutos.
Localizar dispositivo perdido (sonido) v
[ VMWARE ‘
CERTIFIED
Bloqueo Remoto v v oen
vmware
Nuke Remoto (Borrado Remoto) 4 v vt READY |
| APPLIANCE lu_s‘
Borrar dispositivo v v
Borrar contenido/ajustes de E- mail v gntornos Virtuales Version .ovf  .vmx .vhd .Xva .pvm
oportados
Borrar Tarjeta SD v VMware Workstation 7.1.4 - * - - -
Geofencing v v VMware Workstation * 9.0.2 * * - - -
Mobile Application Management v v VMware Player * 6.0.0 * * - - -
Restriccionar uso de camara v v VMware Fusion * 5.0.0 - * - - -
i * - - - -
Inscripciéon/Aprovisionamiento v v VMware vSphere (ESXi) 510
Over-The-Air )
Oracle VirtualBox 4.2.18 * - - - -
I ipcio E-mail RL
nscripcion por E-mail o por U v v Parallels Desktop for Mac 9.0.2 - - - - *
Inscripcion por SMS v v Microsoft Hyper-V Server ~ 2008/2012 - . * . .
Cdédigo-QR v 4 Citrix XenServer 64bit 6.2.0 - - - * -
Configuracion de E-mail v Para los entornos marcados con *, por favor contacte nuestra linea de soporte.

Otros entornos de virtualizacién pueden estar disponibles.

Restringir uso de
9 Visite www.EndpointProtector.com para una prueba gratuita.

iTunes, iCloud, AppStore, v CoSoSys Germany CoSoSys North America CoSoSys Ltd.
Compras In-App, Siri, v E-Mail:
Camara, FaceTime, v sales.de@cososys.com sales.us@cososys.com  sales@cososys.com
Forzar copia de sequridad cifrada de Phone: +49-7541-978-2627-0  +1-888-271-9349 +40-264-593110
iTunes P 9 :: Fax: +49-7541-978-2627-9 +40-264-593113
I
Safari, YouTube, etc. v ) )
Contacte su socio local para mas informacion:
Muchas mas funciones disponibles
Versiones Soportadas Apple iOS 4, Android
5,6,7,8 2.2+

Ciertas caracteristicas de seguridad de dispositivos y de gestion
no son soportados en versiones de SO antiguos y / o dispositivos.

Control de dispositivos para Windows, Mac OS X y Linux
Es otra de las caracteristicas disponibles para la Prevencion de
Pérdida de Datos. Endpoint Protector ofrece caracteristicas DLP
adicionales para el control de dispositivos portatiles de
almacenamiento y puertos en Windows, Mac OS X y Linux.

Proteccion de contenido para Endpoints (portatiles, etc.)

PrOt_e_C_Cion de contenido para WindOWS_ y Mac OS X. Ofrece la ‘. © Copyright 2004-2015 CoSoSys Ltd. Al rights reserved. Lock it Easy, Surf it
posibilidad de controlar los datos sensibles que salen de la red Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio, Secure it Easy,

. 7 . -z . . TrustedDevices, TrustedLogin My Endpoint Protector and Endpoint Protector are
corporativa. A través de inspeccién de contenido, las transferencias c0sS0sYs trademarks of CoSoSys Ltd. Other brand names mentioned herein are for
de documentos confidenciales de la empresa se registraran y seran i:elgtiﬂ(ca)ﬁon purposes only and may be trademarks of their respective

.z . ’ 3 older(s).

bloqueadas. Esta funcion evitara la fuga de datos a través de todos
los posibles puntos de salida, desde dispositivos USB a aplicaciones Creado en 12-Jun-2015

como Microsoft Outlook, Skype, Navegadores Web, Dropbox, etc.
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